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Marktanteile der Cloud- und Kl-Hyperscaler

Wie gehen Entscheider mit der Machtkonzentration
der marktbeherrschenden IT- und KI-Anbieter um ?

85 %

,Marktanteil“ der fUnf fUhrenden Anbieter von KI-Modellen
im Jahr 2026 artificialanalysis.ai/

19 %

Marktanteil der drei fUhrenden Cloud-Hyperscaler im Jahr 2026

Synergy Research Group

Durchschnittlicher Anstieg der
tatsdchlichen Kosten fUr digitale Plattform-
Services seit 2022

https://www.silicon.de/41717852/kostenfalle-microsoft-Cloud

Change-Kosten beim Versuch, die digitale
Plattform zu wechseln

https://www.hfsresearch.com/research/strategic-Hyperscaler-contracts-buyers-remorse/

Prozentualer Anteil der IT-
Entscheidungstrdger, die der Ansicht sind,
dass ein Wechsel zwischen den gro3en
digitalen Plattformen (Cloud, Kl) realistisch
nicht durchfUhrbar ist

BCG-Analyse: 500 befragte IT-Entscheidungstrdger,
».Managing the evolving dynamics of digital platform lock-in“, BCG, 7. November 2025

Durchschnittliche jahrliche Ausfallstunden
bei groBen Cloud-Hyperscalern seit 2023

iX 01/2026
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Neue Readlitaten in der Debatte um die (Kl-)Souveranitat

Regionale Industriestrategien, Vorschriften, Compliance-Rahmenwerke,
Gesetzgebung zum extraterritorialen Datenzugriff

Background

July 2017, Next Generation Atrtificial Intelligence Development Plan was
issued officially by the State Council of China

European
Commission

EU Al Act

T
Winningthe Race
AMERICA'S
ER
ATACTION PLAN [
o Chinesische Commsin
‘| ‘ 16.12.2025 4 AR | Cvbersicherheitsgesetze, Anderung
o tritt am 1. Januar 2026 in Kraft
M 4 % ik Die Novelle unterstreicht Chinas

.[..] es ist fir diie Vereinigten Staaten aus Grinden der nationalen Unterstiitzung fir Forschung und
Sicherheit uneridsslich, eine unangefochtene und unbestrittene globale Entwicklung im Bereich
technologische Vorherrschaft zu erlangen und aufrechtzuerhalten.” s Schldsseltechnologien wie Artificial
(Donald J. Trump, 10.7.2025) - ,Americas Al Action Plan“ S B Intelligence (,KI*)
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Die neue Redlitat

Die vier zentralen Entscheiderfragen zum Stand digitalen Souveranitat

Kann ich die digitale Plattform *
/ auf die ich mich gerade abstutze,
jederzeit verlassen?

7

=

« Die sich selbst verstdrkende Dominanz des
Plattformmodells fUr digitale Services

Habe ich jederzeit Zugang zu den
erforderlichen wettbewerbs-
relevanten Technologien? Welche
Moglichkeiten habe ich?

» Das Ende der multilateralen Weltordnung mit
offenen Handelsbeziehungen

>

« Die Nutzung technologischer Abhdngigkeiten als
Mittel zur Erpressung

Habe ich (und nur ich) jederzeit Zugriff
« Geopolitische Fragmentierung in Regionen mit @ | auf meine wichtigsten geschéfts-
unterschiedlichen Werten und Rechtssystemen — kritischen Daten und Metadaten?
» Auswirkungen technologischer Entscheidungen Bewege ich mich in einem auch
auf die Wahrnehmung von Unternehmen oder @ zukUnftig stabilen rechtlichen
deren Wettbewerbsfdhigkeit Rahmen, der eine Planung

ermaoglicht?

* Cloud-basierte Rechenleistung, Speicherung, Netzwerk mit Paas, Saas, ... Ams



Umgang mit kritischen Abhangigkeiten

Welche kritischen Abhdngigkeiten sind aktzeptabel ?

Vorteile aus Nutzung 4 N ,
t kritisch Kritische Abhdngigkeiten werden akzeptiert
von Assets mit kritischen und werden aktiv verwaltet Anwendungen (Methoden,
AbhanSISkelten Kronjuwelen® Algorithmen, Modelle)
. . Daten (Rohdaten, Trainingsdaten, ...)
. . . — . Infrastruktur (Rechenzentren,

 Innovationsfdhigkeit KI-Chatbot fir den SAP Netzwerke, ..)

(R&D Ausgaben, APl Spektrum) Kundenservice / Vertragiche Rechte, Lizenzen
* Markteinfihrungszeit _ )

(Cloud DevSecOps und Paas) Unternehmensspezifisches Paas-Bereitstellungsvertrag B Fochwissen (Quellen, Zugang)

KI-Modell auf Basis des e

« Skalierbarkeit (Cloud- OS/OW-Modells von ...

Elechenlilst)ung, Speicher, + Komplexitat (groBe Anzahl

etzwerk, ... i
Saas-Liefervertrag fir .. _ von Stacks und Technologien)

. FleXIl?llltCIt ' ' + Cybersicherheit (laufende

(Services/APIs: Breite und Tiefe) Updates erforderlich)
* Qualitat _ . . + Supply Chain (Lieferanten-

(LLMs, ..) Krl.'Flsche“Abhon.ggkelt A

muUssen Uberprift werden management)

—> . Fachkrafte (Verfigbarkeit,
Risiken und Kosten zur Beseitigung kritischer Abhdngigkeiten  Lemkurve)

Kil-bezogene Resourcen
Inferenzumgebung: digitale Infrastruktur, Daten, Modelle, Anwendungen, Software, Middleware, Systeme, Hardware und Betrieb
Trainingsdatensdtze: Herkunft, Inhalt, Integritdt und Lebenszyklusmanagement, die die Effizienz, Robustheit und Verzerrungen des Modells beeinflussen
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Unsere Definition von digitaler Souveranitat

Digitale Souverdnitat ist eine Fahigkeit - wir nennen sie ,Managed Sovereignty*

Management kritischer Abhdngigkeiten
Digitale Souverdnitat ist die Fahigkeit, kritische Abhdngigkeiten entlang der gesamten
digitalen Wertschopfungskette der IT selbstbestimmt und proaktiv zu managen

Differenzierter Schutz, Management und Kontrolle

Digitale Souverdnitat erfordert daher einen differenzierten Schutz, ein differenziertes
Management und eine differenzierte Kontrolle geschaftskritischer Technologie-, Daten-
und Anwendungs-Assets Uber das gesamte Spektrum unterschiedlicher
Souverdnitatsanforderungen hinweg.

Kontinuum verfiugbarer Optionen

Voraussetzung fur diese Fahigkeit ist die Bereitstellung eines Kontinuums flexibel
einsetzbarer Technologie-Stacks und Werkzeuge fur Infrastruktur, Daten und
Anwendungen - als Optionen, die jederzeit fur die optimale Platzierung von Daten und
Workloads zur VerfUgung stehen.

g A0S



Die vier Dimensionen der Souveradnitat
Souverdnitat erfordert das bewuBte, selbststandige Setzen von Prioritdten

Unabhdngiges
Handeln ohne
externe Kontrolle
(,kein Kill-Switch*)

Vermeidung von
unerwunschten
Ereignissen

Sicherheit

Geschaftskontinuitat
trotz unerwunschter

Ereignisse

Wirksame

Durchsetzung von
Entscheidungen

und Regeln

ANOS



Gestaltungsoption fur eine hohere Kl-Souveranitat
Wichtige ,,Designh Choices*“ fUr eine souverdnere Kl

,Kill-Switches“ vermeiden Robuste Implementierung

* Modellauswahl und ModellgréBe

* Auswahl der Infrastruktur/Technologie
einschlieBlich Al Supply Chain

* Deployment-Optionen

* Portabilitat/ Alternativen

« HA/DR-Architektur

¢ Technische Beobachtbarkeit

« Beobachtbarkeit von Kl-
Verhalten

Angriffsvektoren abwehren L.
“Safety Belts” einziehen

* « Control Plane »

* KlI-Governance

« Kostenbeobachtbarkeit (FinOps)

» Erklarbarkeit von Kl

* Einhaltung gesetzlicher
Vorschriften

* HITL-Regeln und -Abldufe

Agentensicherheit und Identitaten
Modellierung adversarischer Angriffe
Datenmanipulation und -vergiftung
Datenlecks / Datenextraktion
Kuratiertes API-Management

Sicherheit

0 ANOS



Realistische Zielniveaus fur erhohte Souveranitat

Systematisches Vorgehen fur alle Assets mit kritischen Abhdngigkeiten

Autonomy \[e) Partial Controlled Differentiated
sovereignty Control Usage Control
.
iy “Law Enforcement” ® ®

forillustrative

Governance i i i O PUITEERES Bl
Supply Chain Management E E ® E
Delivery & Operating model E o : E
Cybersecurity E E
Application & UX | .—é—»

Agent Orchestration & Runtime
Al Models & Data

Al Tooling

Al Platform & Observability

Al Infrastructure

\ 4

\ 4

EU Sovereignty
Framework

Core teCh nOIOgy Chip technology, CPU/GPU design,

network technology, compilers, ...

Atos Al Sovereignty Framework © 2025, compliant with EU Cloud Sovereignty Framework Version 1.2.1 - Oct. 2025
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Souverdnitatsziele im Rahmen des Machbaren
Die Managed Al Sovereignty Scorecard - Ein KPl-basierter Ansatz

12

KPI Ansatz

Critical Dependency Ratio
Vendor Concentration Index
Full-Stack Autonomy Score

Data Locality Control
Open-Source Autonomy Ratio
Sovereign Risk Exposure
Vendor-Neutral Capability Score

KPI Ansatz

Mean Time to Detect
Attack Surface CVSS > x
Patch Compliance Rate
Threat Exposure Index
Phishing Click-Through Rate

Realistisches “Sovereignty Budget” *

Sicherheit

KPI Ansatz

MTTx Detection & Response
Availability & RPO/RTO
Business Continuity

Cyber Hardening

IAM & Zero-Trust Resilience
Supplier Resilience

KPI Ansatz

Asset Visibility Score
Inventory Accuracy

Asset Utilization Rate
Software License Compliance
Policy Compliance Rate
Percentage of End-of-Life

ANOS



Hebel zur Starkung der Fahigkeiten fur ,Managed Sovereignty“

13

Hebelwirkung

e
\

\

GroBere
Transparenz

Flexible
Architektur

Stack
Umschaltung

Zielgerichtete
Diversifizierung

Fokussiert
Open Source

Mehr
Redundanz

Technologieoptionen

End-to-End-StUckliste (,BOM*) der Asset-

Supply Chain = kritische Abhéngigkeiten schnell
identifizieren und verstehen

Reduzierte Integration und verstdrkte

Modularisierung der Architektur = Schnellerer
und risikodrmerer Austausch und Migration
kritischer Komponenten

Plattform-/Cloud-Migration

- Auswahl besser kontrollierbarer Anbieter

Diversifizierung von Technologien und

Plattformen - Risiken streuen, breiteres
Fachwissen erhalten

Gezielter Einsatz von Open Source
- Verringerung kritischer Anbieterabhdngigkeiten

Redundanz fUr die kritischsten
Komponenten und Anbieter
- Erhéhung der Ausfallsicherheit

Anpassung des IT-Betriebsmodells

RegelmdaBige, differenzierte Kosten-Nutzen-
Analyse pro Asset in Abstimmung zwischen IT und
Geschaftsbereichen

Aktive Uberwachungsfunktion Uber die gesamte
IT-Service-Kette hinweg fUr jede kritische
Ressource (Basis SW BOM und HW BOM)

Verbesserte Folgenabschdtzung und strategische
Leitlinien hinsichtlich der Auswahl und Nutzung
digitaler Plattformen

Geeignete Orchestrierungs-, Betriebs- und
Kontrolimodelle fUr plattformuUbergreifende und
Multi-Stack-IT

Aktive Einflussnahme auf Anbieter, Integratoren
und Partner durch Co-Innovation von Features

Vertragliche Regelung von Flexibilitaten und
Optionen fUr Changes und Reversibilitat

AUOS



Atos Sovereign IT & Al Continuum - ,Managed Sovereignty* fur unsere Kunden

Differenzierte Steuerung fiur alle Daten- und Workload-Assets, kombiniert mit flexibler Nutzung geeigneter
Technologie-Stacks pro Asset Uber das gesamte Spektrum der Souveranitatsanforderungen hinweg.

Sehr geringe Anforderungen
an die (KI-)Souverdnitat

Workload Flexible Platzierung

Souverdnitats-Management- und Steuerungsebene

Management der Anforderungen an die KI-Souveranitat
Kostenmanagement (FinOps & TBM)
Management der IT-Richtlinienkontrolle und -durchsetzung (Nutzung, Durchsetzung, Compliance, Governance, Automatisierung)

IT-Cybersicherheitsmanagement (Identitdts- und Zugriffsmanagement, souverdner SOC-Betrieb, Erkennung und Reaktion auf Bedrohungen, Verschlisselung)

Management von Multi-Agenten Systemen (Orchestrierung, Beobachtbarkeit, Sicherheit, Isolierung, Robustheit, Vorhersagbarkeit, Erklérbarkeit, Uberprifbarkeit)

Application Management (Personal, konforme Anwendungsarchitektur, API, StUckliste, Supply Chain, Open Source, Integrierbarkeit, Interoperabilitéit)
Datenmanagement (Personal, konforme Datenplattformarchitektur, API, StUckliste, Supply Chain, Open Source, Datenportabilitat)

Asset-Management (Codes & Workloads, KI-Modelle, KI-Evaluierungen, Datensdtze - zentralisiert, dezentralisiert, foderiert - einschlieBlich Backup-Strategien)

Native Kontrolliert “Disconnected”

Air-Gapped-/Offline-/Private Varianten

Globale Public-Cloud-/SaaS-Lésungen Public-Cloud-/SaaS-Lésung
.wie vorgefunden*“ ergdnzt durch souverdne Kontrollen




Digitale Souveranitat

Conclusio

15

1. Erhohte Digitale Souverdnitat ist in der neuen Redlitat ein zentrales Anliegen fur alle
Unternehmen und Organisationen.

2. Digitale Souveranitatist eine Fahigkeit, die man trainieren muss, und kein Zustand.

3. Autonomie, Sicherheit, Resilienz und Kontrolle sind die Saulen digitaler Souveranitat,
und sind bewusst, proaktiv, kontinuierlich und konsistent zu gestalten.

4. Die Souveranitat von Kl, insbsondere von agentischer Kl, ist entscheidend fur souverane
digitale Operationen.

5. Souveranitdt von Kl und agentischer Kl sind nicht zu trennen, sondern Kl fUhrt zu einer
neuen Kritikalitadt von Abhdngigkeiten Uber alle Ebenen der IT.

6. Der Aufbau der Fahigkeit digitaler Souverdnitat ist nichts fUr einsame Alleingange.
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